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Sehr geehrte MoWaS-Nutzerinnen und -Nutzer,

nach mehrjahriger Pause lassen wir mit dieser Ausgabe den Newsletter Warnung wiederaufleben. Wir
mochten Sie als Mitnutzende des Modularen Warnsystems des Bundes tiber aktuelle Entwicklungen und
Themen informieren und so den Austausch mit Ihnen weiter intensivieren.

Wir - das sind die 60 Mitarbeitenden des Referats Warnung im Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe. Wir betreiben und entwickeln das Modulare Warnsystem und die Warn-App NINA.
Hierzu gehort auch Cell-Broadcast als neuester Warnkanal. Zudem erweitern wir die Zahl der an MoWa$S
angeschlossenen Warnmultiplikatoren. Wir trainieren die Nutzenden unserer Systeme und monitoren deren
Betrieb sowie ihre Nutzung. Gemeinsam mit Behérden auf kommunaler, Lander- und Bundesebene sorgen
wir dafiir, die Menschen in Deutschland vor Gefahren zu warnen, damit sie durch Selbstschutz- und Selbst-
hilfemallnahmen einen wichtigen Beitrag zur eigenen Sicherheit und damit zur Gefahrenabwebhr leisten
konnen.

Wir wiinschen Ihnen viel Vergnligen beim Lesen.
Ihr Team der Warnung im

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

ABONNENTENSERVICE FUR DEN NEWSLETTER

Anmeldung fiir unseren
Abonnentensservice:

Bitte schicken Sie uns eine kurze
E-Mail-Bestatigung mit Ihrem
Namen und Ihrer E-Mail-Adresse
an:

Mit dem Newsletter Warnung fiir Deutschland méchten wir MoWas-
Nutzerinnen und -Nutzer regelmaRig tiber relevante Themen und Ent-
wicklungen informieren. Alle MoWaS-Stationen erhalten den Newslet-
ter daher automatisch. Eine Abonnement ist nicht nétig.

Dariiber hinaus besteht fir Sie die Moglichkeit, sich fiir unseren Abon- newsletter-warnung@bbk.bund.de
nentenservice einzutragen. So kénnen Sie den Newsletter auch auf
Threm personlichen E-Mailkonto erhalten, ebenso wie an den Themen
MoWa$S und Warnung interessierte Mitarbeiterinnen und Mitarbeiter e, Sener nermen S sl
Ihrer Dienststelle sowie weitere Personen. eine giiltige E-Mailadresse und Thren Namen.

(Bitte vermeiden Sie, sofern maglich, die
Angabe von E-Mailverteilern oder Funktions-

Dieses Anmeldeverfahren ist aus Griinden des
Datenschutzes notwendig. Selbstverstandlich
konnen Sie Ihr Abonnement auch jederzeit

widerrufen.)
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SCHULUNG
Das Sachgebiet Anwenderbetreuung stellt sich vor

Seit dem Juni 2022 ist das Sachgebiet Anwenderbetreuung aktiv. Die-
ses schult den Umgang mit dem Modularen Warnsystem und strebt
einen einheitlichen Stand der Warnung der Bevdlkerung in Deutsch-
land an. Um dieses Bestreben bestmoglich umsetzen zu kénnen,
wurden verschiedene Analysen vorgenommen.

Das Schulungsangebot richtet sich vor allem an Nutzerinnen und
Nutzer des MoWas, die Entscheiderinnen und Entscheider in der Ge-
fahrenabwehr und das Personal der Warnmultiplikatoren. Um dieses
breite Spektrum abdecken zu kénnen, werden seit November 2022
verschiedene Seminare und Schulungen angeboten. So reichen diese
von Erstbeschulungen fiir neue Stationen bis hin zu speziell angepass-
ten Schulungen. Diese kénnen anlassbezogen im Rahmen von Neue-
rungen oder allgemein in regelmaRigen Abstanden durchgefiihrt wer-
den. Das derzeitige Angebot besteht aus drei libergeordneten Blocken:

1 Anwendertraining MoWa$s

2. Training und Ubungen fiir mit Aufgaben der Warnung befass-
tes Personal

3. Beitrage zu Aufgaben der Warnung bei Seminaren und Ausbil-
dungen

Das Anwendertraining in MoWas vermittelt den Teilnehmerinnen und
Teilnehmern eine Einflihrung in den Zivilschutz und das BBK. Weiter
werden der technische Ablauf einer Warnmeldung, wie auch die ent-
scheidenden Vorgange innerhalb des Einsatzgeschehens angespro-
chen. Es werden die unterschiedlichen Warnmittel vorgestellt und dem St dlese an e zamgale
diese nach ihrem Einfluss auf die Bevdlkerung unterteilt. AbschlieRend eVl rassies e e
werden verschiedene Ubungen durchgefiihrt, in welchen die Hand- ning@bbk.bund.de

habung gelernt wird. Zudem kdnnen in der Vorbereitung individuelle

Gegebenheiten angesprochen und in die Schulung einbezogen werden.

Neben den hier aufgeliste-
ten Angeboten kénnen auch
gerne spezifische Anfragen
eingereicht werden. Bitte sen-

Neben dem Anwendertraining in MoWaS bietet das Sachgebiet An-
wenderbetreuung ebenfalls Trainings- und Ubungsbegleitungen fiir
mit Aufgaben der Warnung befasstes Personal an. So kann auch bei
bisher wenig belibten Themen bestmdglich unterstiitzt und evaluiert
werden. Je nach Wunsch reicht das Unterstlitzungsangebot von der
reinen Online-Besprechung bis hin zur Unterstiitzung in Einzelfallen
vor Ort. Fiir Ubungen kénnen Ihnen einzelne Accounts zur Verfiigung
gestellt werden, sodass Sie im Schulungsmodus das Szenario abbilden
kdnnen. So ermoglichen wir Ihnen eine realititsnahe Umgebung fiir
Ubungen.

Fir die Ausbildung in den Bundesldandern wird in Zukunft vor allem

auf Multiplikatorinnen und Multiplikatoren gesetzt. Diese werden in
entsprechenden Seminaren geschult, um das Wissen um landesspezi-
fische Regelungen zu verbreiten. Hierfiir wurde im Juli ein erstes Bund-
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Lander-Treffen durchgefiihrt, um einen gemeinsamen Konsens zu
schaffen. Des Weiteren bietet das Sachgebiet Kurzvortrage in Semina-
ren an, in welchen wir die Warnung der Bevélkerung und das MoWas
vorstellen.

Neben den Schulungen und der Ubungsbegleitung setzt das Sach-
gebiet Anwenderbetreuung weiter auf den Austausch mit den Nut-
zerinnen und Nutzern und deren eigenstindige Ubung. Dafiir wurde
eine regelmaRige Sprechstunde innerhalb der MoWaS-Academy
eingerichtet. In dieser kdnnen Fragen und Aufgaben selbststandig oder
mit Unterstiitzung bearbeitet werden. Die entsprechenden Ubungs-
aufgaben sind auf der Lernplattform der Bundesakademie fiir Bevolke-
rungsschutz und Zivile Verteidigung (BABZ) hochgeladen. Dort finden
Sie neben dem Handbuch Checklisten, welche als Hilfestellung bei der
Warnungseingabe genutzt werden kénnen.

TECHNIK

Das Sachgebiet betreibt einen
eigenen Bereich zum Thema
Warnung der Bevolkerung
auf der Lernplattform der
Bundesakademie fir Bevolke-
rungsschutz und Zivile Vertei-
digung (BABZ). Diese beruht
auf dem System ILIAS.

Die Bedeutung von Testsendungen fiir die erfolgrei-

che Warnung der Bevolkerung

Nach der erfolgreichen Einfiihrung von Cell Broadcast im Februar
2023 wurde der monatliche Testbetrieb im Modularen Warnsystem
(MoWas) wieder vollstindig aufgenommen. Die Funktionsfahigkeit
der Lagezentren der Lander spielt eine entscheidende Rolle bei der
effektiven Warnung der Bevolkerung wiahrend Krisenereignissen. Um
diese sicherzustellen, erfolgt seit Donnerstag, dem 10. August 2023,
die monatliche Testsendung an Warnmultiplikatoren und die Lage-
zentren der Lander.

Ziel der monatlichen Testsendung ist es, die Erreichbarkeit der Warn-
kanile bis zur Ausgabestelle an die Offentlichkeit zu iberpriifen. Diese
Testldufe ermdglichen eine kontinuierliche Optimierung des Warnsys-
tems.

Die monatliche Testsendung dient der Uberpriifung der Ubertra-
gungswege und erreicht die Warnmultiplikatoren, die Lagezentren der
Lander, das Lagezentrum des BMI, die Zivilschutzverbindungsstellen
und das GMLZ. Durch eine angeforderte Riickmeldung per E-Mail wird
gepriift, ob die Ubertragung der Testsendung an die Warnmultiplikato-
ren erfolgreich verlduft, wihrend die Lagezentren direkt iber MoWa$S
mit einer Antwort auf die Testnachricht reagieren. Eine ausbleibende
Rickmeldung fiihrt zu einer genauen Ursachenermittlung und Fehler-
beseitigung.

Die Testsendung wird im MoWaS-CAP-Format verschickt. Die Datei
enthalt ein sogenanntes , Test-Flag®, welches die Meldung als Test-
sendung kennzeichnet. Dadurch ist es moglich, sie automatisch von
einer scharfen, realen Warnmeldung zu unterscheiden. Dadurch soll
verhindert werden, dass Systeme, die eine automatisierte Verarbeitung
durchfiihren die Testendung versehentlich veroffentlichen (z. B. Redak-
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tionssysteme, Warn-Apps, Stadtinformationstafeln etc.).

Die Testsendung ist nicht in MoWas$ im Journal oder in der Karte sicht-
bar, da sie direkt aus dem Belieferungssystem (CDS) heraus durch ein
automatisches Skript ausgeldst wird. Ein automatisierter Mechanis-
mus blockiert die Weitergabe der Testsendung an Cell Broadcast. Die
kontinuierlichen Tests und Optimierungen gewahrleisten eine Verbes-
serung einer zuverldssigen Warnung der Bevolkerung im Krisenfall und
starken somit die Sicherheit unserer Gesellschaft.

Parallel hierzu erfolgt das laufende Monitoring der Betriebszustan-

de des Gesamtsystems einschlieBlich der Empfangssysteme bei den
Warnmultiplikatoren durch den technischen Dienstleister - llicken-
los fiir jede einzelne S/E-Station bis zu Empfangerin und Empfanger.
Bedingt durch diese technisch umfassende Funktionsiiberwachung ist
der Versand von Testmeldungen oder testweises Auslésen von MoWa$
durch die einzelnen Stationen nicht erforderlich. Fiir das Beliben der
Funktionsweise stehen wahlweise die MoWaS-Academy sowie der
Ubungsmodus zur Verfiigung.

TECHNIK

Eine wichtige Anderung im nichsten MoWaS-Release

Bisheriges Systemverhalten: Cell Broadcast ist stets automatisch vor-
ausgewahlt.

Systemverhalten nach Release 2.61.0: Cell Broadcast ist in Warnstufen
2 und 3 nicht mehr automatisch vorausgewahlt. In Warnstufe 1 ist Cell
Broadcast weiterhin vorausgewahlt, kann aber abgewahlt werden.

2

O Warnstufe 2 - mittel [ i

Amtliche Gefahrenmitteilung
Mittlere Prioritat!

Die adressierten Warnmultiplikatore #
Warnmeldung innerhalb von 10 M

~rbeitet werden. Der TV-L>

EINSATZMODUS

) Warnstufe 1 - hoch [EIB

Amtliche Gefahrendurchsage.
Hachste Prioritat!

auen Wortlaut oder sinns b

Wammittel

lieses, z B durch einen TV-Lau” O Cell Broadcas?

Warnmittel

Die adressierten Warnmultiplikator
unterbrechen oder z.B. durch ein
nverandert veroffentlicht und ? Cell Broadcast
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CELL BROADCAST

Erste Erfahrungen der MoWaS-Nutzer mit

Cell Broadcast

Ende Februar 2023 erfolgte die Einfithrung des neuen Warnkanals
Cell Broadcast, der seitdem allen MoWaS-Nutzern zur Verfiigung
steht. In diesem Beitrag sollen die ersten Erfahrungen und Erkennt-
nisse vorgestellt werden.

Die Auswahl des Gefdahrdungsbereichs ist wichtiger denn je

Mit Cell Broadcast (CB) hat das BBK einen weiteren Warnkanal an
Mowas angeschlossen, der besonders zielgerichtet eingesetzt werden
kann. Im Gegensatz zu z. B. Radiosendern, die eine Warnung nur in
ihrem gesamten Sendegebiet weitergeben kdnnen, hat Cell Broadcast
den Vorteil einer fast ausschlieBlich auf den Warnbereich beschrankten
Aussendung der Meldungen. Dies tragt erheblich dazu bei, eine Ab-
stumpfung der nicht betroffenen Bevélkerung zu vermeiden und die
Effektivitdt der Warnung zu steigern. Umso wichtiger ist es fiir die Ent-
scheidenden der Gefahrenabwehr und Bedienenden der MoWaS-Sta-
tionen auch als Gefdhrdungsbereich nur das betroffene Gebiet festzu-
legen. Bei den Mobilfunknetzbetreibern erfolgt die Aussendung dann
nur in jenen Funkzellen, welche das Warngebiet optimal abdecken.
Eine vorsorgliche Information der nicht unmittelbar betroffenen Be-
volkerung ist ohnehin tber die Auswahl des Gefahrdungsbereichs nicht
sinnvoll. Personen die auch iber Warnungen in ihrem Kreis- oder Ge-
meindegebiet informierte werden wollen, obwohl ihr aktueller Stand-
ort nicht betroffen ist, haben diese Option in der Warn-App NINA.

Hier kann es technisch bedingt natiirlich zu einer wie in Abbildung 1
dargestellten, geringen Uberabdeckung kommen. Diese ist dann auch
Gber Grenzen der Bundesldnder hinaus und in geringem Mafe auch ins
Ausland méglich. Hier erkennt die Bevélkerung an der Beschreibung
des Warnbereichs (Eingabefeld , Ort®), fir welchen Bereich die
Cell-Broadcast-Warnung gilt und ob man personlich betroffen ist.

Vorauswahl der Empfanger in MoWaSs inklusive Cell Broadcast

Durch die Einfihrung von Cell Broadcast in Deutschland wurde der
Warnmittelmix erheblich erweitert. Der Bundesnetzagentur (BNetzA)
waren 2021 hochgerechnet auf die Gesamtbevolkerung 106 Millionen
SIM-Karten bekannt, was das Potenzial der Warnung an Mobilfunk-
endgerdte nochmals verdeutlicht. Nun ist Cell Broadcast dadurch einer
der invasivsten und eindriicklichsten Warnkandle geworden.

Dies fordert aber auch einen bedachten Einsatz, um nicht zu einer
Uberwarnung zu fiihren.

Vor diesem Hintergrund ist es wichtig zu wissen, dass MoWaS der
bediendenen Person immer zuerst vorschlagt, alle moglichen Emp-
fangerinnen und Empfanger bei der Erstellung einer Warnung auszu-

o Wulferishausen

N
- 1 Ottmaring

Moégliches Sendegebiet von Cell
Broadcast der Mobilfunkzellen
(blau) im Warnbereich MoWas$S
(rot). Quelle: BBK

Warnmittelmix:

In Deutschland wird

eine Vielzahl technischer
Mittel zur Warnung der
Bevolkerung eingesetzt.
Dieser Mix aus Warnmitteln
ermoglicht es den warnenden
Stellen, mehr Menschen

zu erreichen, als nur mit
einem einzigen Warnmittel.
Je mehr Warnmittel in den
Warnmittelmix einbezogen
werden, desto grofRer ist die
Wabhrscheinlichkeit, dass eine
Warnmeldung die Menschen
in Deutschland erreicht.

© GeoBasis-DE
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wahlen. Dies geschieht vor dem Hintergrund einer denkbaren hochst
zeitkritischen Warnung, bei der keine Zeit bleibt, einzelne Warnmittel
an- bzw. abzuwahlen.

Das BBK wird dies im Sinne der Bedienfreundlichkeit und Fehlerver-
meidung optimieren. Die Vorauswahl von Cell Broadcast in den Warn-
stufen 2 und 3 wird mit der kommenden MoWaS-Version deaktiviert.
Das weiterhin eingeblendete Popup bei der Auswahl von Cell-Broad-
cast schiitzt weiterhin vor einer versehentlichen Auswahl im Erstel-
lungsprozess der Warnmeldung.

Schwelle zur Auswahl des neuen Warnkanals

Grundsatzlich haben die Erfahrungen der ersten Monate im Wirk-
betrieb auch gezeigt, dass es teilweise zu einer Vielzahl von kritischen
Rickmeldungen der Bevélkerung bei Warnungen mit Cell Broadcast
kam. Dies kam vor allem dann vor, wenn Cell Broadcast als sehr
effektives und eindringliches Warnmittel fir Warnungen mit reinem
Informationscharakter oder in offensichtlich zu groen Warnbe-
reichen verwendet wurde. Zur Wahrung der Akzeptanz gegenuber
dem Warnsystem und behérdlichen Warnungen insgesamt gilt es,
eine Ubernutzung ausdriicklich zu verhindern. Die Entscheidung zur
Nutzung von Cell Broadcast als Warnkanal wird daher ebengleich zur
Nutzung von Sirenen zur Warnung der Bevélkerung empfohlen.

Ansprache der Rundfunkanstalten und Nutzung von Cell Broadcast
zu Probewarnungen

Die Auslésung von Probewarnungen ist nicht Teil der zwischen dem
BBK und den Rundfunkanstalten getroffenen Vereinbarungen und
daher im Einzelfall mit dem Referat Warnung im BBK abzusprechen.
Es besteht ferner in MoWaS auch die Méglichkeit, einzelne Warn-
multiplikatoren aus dem Abschnitt Medien auszuwahlen, wenn diese
mit der Aussendung von Ubungs- und Probewarnungen einverstan-
den sind. Die Ubermittlung an die angeschlossenen Warnmultiplika-
toren wird regelmaRig durch das BBK getestet und muss nicht durch
die Nutzerinnen und Nutzer erfolgen.

Ebenfalls erachtet das BBK eine Vielzahl von Cell-Broadcast-
Auslésungen zu Probe- und Ubungszwecken als nicht zweckdienlich.
Durch den hohen Verbreitungsgrad von Cell-Broadcast-fahigen
Mobiltelefonen und den invasiven Charakter der Warnungen fiihren
derartige Auslésungen regelmaRig zu einer Vielzahl von Beschwerden
beim Biirgerservice des BBK. Daher sollten die Nutzerinnen und
Nutzer in der Regel von Warnungen dieser Art absehen und stattdes-
sen zum Beispiel Bundesweite Warntage mit eigener Offentlichkeits-
arbeit begleiten. Ein weiterer Beitrag dieses Newsletters geht auf die
Auslésung von Warnmeldungen zur Ubung iiber Cell Broadcast naher
ein.

Hinweis zu Cell Broadcast

Bitte beachten Sie, dass Sie mit dieser Warnmeldung Cell Broadcast auslosen.
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Nutzung der Vorschau und Inhalt der Cell-Broadcast-Meldungen

Cell Broadcast ist zwar ein hochst effektives Warnmittel, der Inhalt
der Warnmeldungen ist aber aufgrund der technischen Zeichenbe-
grenzung limitiert. Daher ist es hilfreich, wenn sich Nutzerinnen und
Nutzer von MoWa$S mit dem Aufbau der versendeten Meldungen
schon einmal vertraut gemacht haben. Gerade die von den Eingeben-
den meist mit hohem Informationsgehalt und Detailinformationen
zur Gefahr versehenen Eingabefelder Uberschrift und Text der Warn-
meldung werden nicht als Teil der Cell-Broadcast-Meldung ausge-
sendet. So kam es schon bei versehentlich versendeten Meldungen
zu Korrektur- und nachtraglichen Informationsversuchen, ohne, dass
dies aus der dann erneut versendeten Cell Broadcast Meldung er-
sichtlich war.

Zur Unterstlitzung beim Verfassen von Warnmeldungen wurde in
MoWaS schon letztes Jahr der Bereich Vorschau etabliert. Nutze-
rinnen und Nutzer sollten hier auch schon bei der Wahl des Ereig-
nisses und Beschreibung des Ortes (Warnbereich) Gberpriifen, ob die
angezeigte Kombination aus ,,Gefahr durch®, Ereignis, ,,flir“ und dem
Ort semantisch Sinn ergibt. Werden die Eingabefelder aber strikt fiir
den vorgesehenen Inhalt verwendet, ist dies automatisch der Fall.
An dieser Stelle muss auch erwahnt werden, dass eine Auswahl des
Ereignisses ,Warnung®, welches nur fir nicht vorhersehbare sonstige
Ereignisse vorbehalten sein sollte, eine Cell-Broadcast-Meldung mit
dem Text ,,Gefahr durch Warnung® bedingen wiirde. Dies ist nicht
aussagekréaftig und sollte vermieden werden.

Zusammensetzung einer CB-Meldung

Notfallalarm
@© Warnstufe 1 - hoch [l GEFAHRENMITTEILUNG,

HOCH Mi. 22.03.2022 - 14:24
Uhr - Achtung! Amtliche
Warnmeldung - fur [Tl 1
- Gefahr durch
-
- Weitere
Hinweise auf https://
warnung.bund.de/m/S_jcy037E
TGT - Herausgegeben von:

Integrierte Leitstelle

Ereignis wahlen

Kategorie: Feuer v  Brandgase

E

Ort (Warnbereich) ®

Augsburg und Friedberg

22 von max. 75 Zeichen

®

Generierte Kurzempfehlung fiir Displays

Meiden Sie das betroffene Gebiet.

Leitstelle Warnstadt (SE027)

Stationsdaten

Stations-ID: DE-HH-HH-SE027

Stationsname (Langname): Leistelle Wamstadt (SE027]

Konfigurationsméglichkeit nur bei S/E-
Stationen
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Aktualisierungen bei dynamischen Ereignissen

Im Rahmen des nun schon seit Februar 2023 laufenden Wirkbetriebs
des neuen Warnkanals ist unter anderem ein Szenario aufgefallen,
das fiir Uberlegungen der Warntaktik besonders relevant erscheint.
In einer Lage, bei der Schritt fiir Schritt immer mehr Kommunen
eines Kreises mit dem gesamten Gemeindegebiet von einer Gefahr
bedroht sind (z. B. Unwetterfolgen) gibt es grundsatzlich zwei Mog-
lichkeiten eine Eskalation in MoWaS zu bewarnen:

Bei einem Aktualisieren der Warnmeldung tiber die gleichnamige
Funktionsschaltfliche und der zusatzlichen Auswahl der neu betrof-
fen Kommune ist nur noch eine Erganzung von Warnkanalen mog-
lich, die in der vorherigen Warnung noch nicht ausgewahlt waren.

Im konkreten Beispiel kann bei bereits verwendetem Cell Broadcast
dieses nicht mehr abgewahlt werden, da die Bevolkerung Aktualisie-
rungen Uber diesen Warnkanal erwartet. Das bedingt aber auch, dass
der Teil, welcher sich unverdndert weiterhin im betroffenen Bereich
befindet, jedes Mal (iber die Aktualisierung informiert wird, ohne dass
sich an seiner Situation offensichtlich etwas gedndert hatte.

Die Alternative ist eine Benutzung der Wiederverwenden-Funktions-

schaltflache. Der Nutzende des Warnsystems passt dann den Ge-
fahrdungsbereich der neuen Warnung auf die neue Gemeinde an,

andert die Beschreibung des Warnbereichs im Eingabefeld Ort und

kann so vollumfanglich tiber die Warnmittel entscheiden und auch

unabhangig von anderen Warnungen bei Beseitigung der Gefahrdung

entwarnen.

Einstellungen auf den Endgeriten und Vergleich zur Warn-App
NINA

Im Zusammenhang mit Cell Broadcast erreichen das BBK auch immer
wieder Anfragen zur Konfiguration der Mobilfunkendgerate. Wer
sich bereits mit den Einstellungen zu Notfallbenachrichtigungen (z.B.
Android) oder Mitteilungen-Cell Broadcast-Warnungen bei iOS ver-
traut gemacht hat, bemerkt eine unterschiedliche Bezeichnung der
Warnstufen zu MoWasS bzw. eine scheinbare Abschaltmdglichkeit
aller drei Warnstufen. Faktisch ist die hochste Warnstufe in MoWas,
die entsprechend der EU-Vorgaben in den Endgeréten Notfallalarm
heildt, nicht abschaltbar und auch keine vorherige Stummschaltung
des Telefons maoglich. Bei den Warnstufen Mittel (Gefahrenmittei-
lung) und Niedrig (Gefahreninformation) ist sowohl eine Abschaltung
als auch eine Stummschaltung des Telefons moglich. Die Benen-
nung in den Mobiltelefonen ist aber noch nicht bei allen Herstellern
einheitlich umgesetzt und weicht von den in der Warn-App NINA
verwendeten Bezeichnungen der Warnstufen ab. So wird die mittlere
Warnstufe (Gefahrenmitteilung) in der Warn-App NINA als Gefahr
beschrieben, in den Mobiltelefonen jedoch als Extreme Gefahr.
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Bezeichnung nach Bezeichnung in Bezeichnung in der
TR-DE-Alert in Cell MoWaS WarnApp NINA
Broadcast

Notfallalarm L u

Gefahrendurchsage Extreme Gefahr
Extreme Gefahr w2 u

Gefahrenmitteilung ~ Gefahr
Gefahreninformation 3

Gefahreninformation Gefahreninformation

Die EU-weit vorgesehene Warnstufe ,,Erhebliche Gefahr wird in
MoWasS aktuell nicht genutzt und ist deshalb in der Tabelle nicht ent-
halten.

Die Moglichkeit, die Anzeige von Testwarnungen zu aktivieren, hat
insbesondere im Kontext des Bundesweiten Warntages und einiger
landesweiter Probealarme von Cell Broadcast zu Missverstdandnissen
gefiihrt. Alle diese Meldungen wurden als regulare Warnungen z. B.
am Bundesweiten Warntag in der hchsten Warnstufe versendet. Die
Moglichkeit, gesondert 6ffentliche Testmeldungen zu versenden, wird
aktuell noch nicht durch MoWas, jedoch fir netzinterne Tests der
Mobilfunknetzbetreiber durch diese selbst genutzt.

Austausch der Warnmeldungen zwischen Warn-Apps

Mit dem Wirkbetrieb von Cell Broadcast ist bei den Kreisen das
Interesse an der Auslosung von Warnmitteln (iber MoWaS gestiegen.
Weit verbreitete Warn-Apps wie BIWAPP oder KATWARN haben ihre
eigenen Ausloseoberflichen, zeigen aber auch die Meldungen aus
MoWaS an. Umgekehrt zeigt auch die vom BBK betriebene Warn-App
NINA jene Warnmeldungen an, welche tGber andere Auslésesysteme
gesendet wurden. Eine Aktivierung der an MoWasS angeschlossenen
Medienhauser und vieler weiterer Warnmittel wie Cell Broadcast ist
aber nur durch die MoWaS-Anwendung selbst méglich.

Anzeige von fremden Cell Broadcast-Meldungen

Da Cell Broadcast urspriinglich fir Werbung und dhnliche Dienste
genutzt wurde, zeigen Mobiltelefone in der Regel auch Warnungen
ohne vorherige Verifizierung des Absenders an. Dies bedingt lokal be-
grenzt auch ein mogliches Anzeigen von Meldungen, welche auf den
von MoWaS genutzten Cell-Broadcast-Kandlen durch private firmen-
eigene oder unrechtmaRig in Betrieb genommene Mobilfunkzellen
ausgesendet werden. Sollten lokal zustandige Stellen fir Bevolke-
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rungswarnungen Anfragen zu Meldungen dieser Art erreichen, bitten
wir diese, neben der Informierung der BNetzA sowie der 6rtlichen
Strafverfolgungsbehérde um Meldung an das BBK. Eine Original-
Warnmeldung beinhaltet stets den Deeplink auf die entsprechende
Warnung auf warnung.bund.de.

CELL BROADCAST

Auslésung von Warnmeldungen zur Ubung tber Cell

Broadcast

Ergdnzend zum Beitrag zu den ersten Erfahrungen mit dem neuen
Warnkanal Cell Broadcast méchten wir einige Hinweise zur Auslésung
von Cell Broadcast anlisslich von Ubungen geben.

Die Auslésung von Cell Broadcast anlisslich einer Ubung (Warnstufe
3) wird seitens des Bundesamts fiir Bevolkerungsschutz und Katast-
rophenhilfe als nicht zweckdienlich erachtet. Sie entspricht auch nicht
den zwischen Bund und Landern im Rahmen der Mitnutzung von
MoWaS und Cell Broadcast getroffenen Vereinbarungen. Derartige
Auslosungen fiihren regelmaRig zu einer Vielzahl von Beschwerden
beim Biirgerservice des BBK. Dies hat folgenden Hintergrund: Cell
Broadcast ist ein sehr invasiver Warnkanal, der einen hohen Verbrei-
tungsgrad hat und Gberdies, bedingt durch die Struktur der Mobil-
funkzellen, oftmals gréRere Bereiche erreicht, als tatsachlich durch
ein Ereignis betroffen sind. Wir bitten daher alle MoWaS-Nutzerinnen
und Nutzer, kiinftig hiervon abzusehen.

Die Nutzung des Warnsystems kann tiberdies auch keinen Ersatz fiir
ereignisbegleitende Offentlichkeitsarbeit darstellen. Die Bevélkerung
iber eine Ubung zu informieren und auf den Ubungscharakter hinzu-
weisen, sind klassische Elemente von Offentlichkeits- und Medienar-
beit, jedoch nicht Zweck einer Warnung. Wir empfehlen daher regel-
malig, derartige Informationen vor - oder wenn das nicht geeignet
ist - gleich zu Beginn der Ubung (iber die Kanile der Medienarbeit zu
kommunizieren.

Soweit es um die Ubung der MoWaS-Nutzung fiir die Systemanwen-
der geht, steht hierfiir der Ubungsmodus des Modularen Warnsystems
oder die MoWaS-Academy als Trainingsplattform (mowas-academy.
eu) zur Verfligung.

Es ist in unser aller Interesse, einerseits den Warnkanal Cell Broadcast
in seiner Wirksamkeit zu erhalten und die Bevolkerung nicht dazu zu
animieren, die Warnstufen zu deaktivieren. Andererseits empfiehlt es
sich, die Kooperationsbereitschaft der Rundfunkanstalten als Warn-
multiplikatoren nicht unnétigerweise zu strapazieren.
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Das Sachgebiet Anwenderbetreuung, das sich im ersten Artikel
vorstellte, bietet regelmaRig Einweisungen in die Handhabung des
Modularen Warnsystems an.

Bitte wenden Sie sich fiir Anfragen an das Postfach:
mowas-training@bbk.bund.de

WARN-APP NINA

Optimierung der Hochwasser-Warnungen in der

Warn-App NINA

In der Warn-App NINA werden neben den Warnmeldungen des Mo-
dularen Warnsystems (MoWa$) u. a. auch Hochwasserinformationen
dargestellt, die durch die Bundesldnder tiber das Landeriibergreifende
Hochwasserportal (LHP) zur Verfiigung gestellt werden. Bislang wur-
den in der Warn-App NINA nur Hochwasser-Berichte veroffentlicht,
die jeweils fiir ein gesamtes Bundesland Giiltigkeit besallen. Als Riick-
meldung von den Nutzerinnen und Nutzern wurde jedoch vielfach
der Wunsch geduRert, dass die Hochwasserwarnungen kleinraumiger
und informativer zur Verfligung gestellt werden. Die Kolleginnen und
Kollegen des LHP und auch das BBK haben sich dieser Wiinsche der
Nutzerinnen und Nutzer angenommen und gemeinsam die Entwick-
lung dahingehend vorangetrieben.

Seit August 2023 werden in der Warn-App nun deutlich kleinrdaumiger
differenzierte Hochwasser-Warnungen dargestellt, die ebenfalls tiber
das LHP bezogen werden. Die neuen Warnungen gelten jeweils fiir
einen einzelnen Fluss oder gar Flussabschnitt, einen Landkreis oder
ein Flusseinzugsbiet (z. B. stidliche Lahnzufliisse). Die neuen Warnun-
gen sind erstmals auch in verschiedene Warnstufen unterteilt, die
somit auch farblich differenziert in der App dargestellt werden. Uber
die Warn-App NINA erhalten alle Biirgerinnen und Biirger eine ent-
sprechende Warnmeldung, sobald ein von Ihnen abonnierter Ort von
der Hochwasser-Warnung betroffen ist. Uber das Einstellungsmenii
kénnen Push-Nachrichten fiir Hochwasser-Warnungen auch deakti-
viert werden, falls dieser Warnungstyp nicht per Push zugestellt wer-
den soll. In Kiirze werden alle Bundeslander ihre Belieferungssysteme
angepasst haben. Bis dahin werden in den in der Umstellung befindli-
chen Bereichen weiterhin die Hochwasser-Berichte in der Warn-App
NINA ausgegeben, die jeweils fiir das gesamte Gebiet des betroffenen
Bundeslands Giiltigkeit besitzen.

Aufteilung der Hochwasser-Warngebiete.
Quelle: Landeshochwasserportal
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AKTUELLES

Reger Austausch zum Thema Warnung

Zu einem intensiven Dialog zum Thema Warnung sind Mitarbeiter-
innnen und Mitarbeiter des BBK, des BMI sowie Verteterinnen und
Vertreter der Lander am 4. und 5. November an der Bundesakademie
fur Bevolkerungsschutz und Zivile Verteidigung (BABZ) in Bad Neuen-
ahr-Ahrweiler zusammengekommen.

Bei dem zweitdgigen Treffen haben die ca. 40 Teilnehmerinnen und
Teilnehmer Erfahrungen und Erkenntnisse zu warnungsrelevanten
Themen und Strukturen geteilt und diskutiert.

Der nichste Bund-Lander-Austausch-Warnung findet am 6. und 7.
November 2024 in Bad Neuenahr-Ahrweiler statt.

AKTUELLES
Relaunch von warnung-der-be-
voelkerung.de

Seit Oktober 2016 arbeiten Bund und Lander im ISF Bund-Lander-
Projekt Warnung der Bevolkerung gemeinsam daran, die Warnung in
Deutschland zu verbessern. Die Projektgruppe hat den Auftrag, Ideen
zu entwickeln, wie Menschen in Deutschland bei Gefahren und in
Krisen noch besser gewarnt und informiert werden kénnen. Auf der
neuen Projektwebsite:

warnung-der-bevoelkerung.de

werden die Ergebnisse der bisherigen Projektarbeit vorgestellt und es
gibt einen Ausblick auf das, was noch umgesetzt werden soll. Schau-
en Sie rein!

fer Austausch Warnung

)
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Sie haben diesen Newsletter per Weiter-
leitung zugesandt bekommen und mdch-
ten auch in Zukunft iber Neuigkeiten

zur Warnung in Deutschland informiert
werden? Dann bitten wir Sie um eine
kurze Bestdtigung ihrer Anmeldung

zum Verteilerkreis unter Angabe ihres
Namens und ihrer E-Mailadresse an:

newsletter-warnung@bbk.bund.de

Alle MoWaS-Stationen, inklusive der
vS/E-Zugange, erhalten den Newsletter
automatisch und ohne Anmeldung.

Selbstverstandlich kénnen Sie Ihr
Abonnement nach erteilter Zustimmung
jederzeit widerrufen. Senden Sie uns
hierfiir Ihre formlose Abmeldung an die
genannte E-Mailadresse.



